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So schiitzen Sie lhre Daten!

Sehr geehrte/r Birgerin,

wir hoffen, dass es Ihnen mit der Unterstiitzung eines Digitalpaten/einer Digitalpatin gut gelingt
die digitalen Herausforderungen des Alltags zu bewaltigen. Dabei ist uns der Schutz lhrer personli-
chen Daten und der Daten lhrer Familienmitglieder sehr wichtig. Aus diesem Hinweisblatt finden
Sie praktische Tipps zum Schutz von persénlichen Daten und lhrer Privatsphare.

SchlieBen Sie vertrauliche Unterlagen weg.

Sieleben nicht alleine? Sie verlassen Ihren heimischen Arbeitsplatz fiir eine unbestimmte Zeit? Sie
machen Pause oder Feierabend? Dann lassen Sie keine wichtigen Unterlagen aufdem Tisch liegen.
SchlieRen Sie diese Unterlagen weg. Lassen Sie Fenster und Tiiren nicht gedffnet.

Entsorgen Sie Unterlagen sicher.

Oft gelangen Unterlagen in falsche Hande. Diese werden von fremden Personen aus Miilltonnen
oder Papierkdrben gefischt. Zerkleinern Sie daher Unterlagen mit sensiblen Daten, bevor Sie diese
entsorgen. Diese Daten sollen dann nicht mehr erkennbar sein.
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Q Lassen Sie keine unbefugten Blicke auf den Bildschirm zu.

Stellen Sie Ihren Bildschirm so auf, dass Unbefugte (z.B. von einem 6ffentlichen Gehweg) keinen
Einblick haben. Sichern Sie Ihren Computer.

@ Sperren Sie den Bildschirm

wenn Sie langere Zeit den Raum verlassen. Driicken
Sie dafur die folgenden Tasten gleichzeitig:

WINDOWS: &% + L « iOS: Strg + Cmd + Q

0 Verwenden Sie sichere Passwérter.

Wahlen Sie méglichst komplexe Passworter aus. In der Regel sicher sind mindestens achtstellige
Passworter aus Klein- und GroBbuchstaben, Zahlen und Sonderzeichen wie ,,#* oder ,,!“. Vermei-
den Sie unsichere Passwdorter wie lhren Namen. Die folgenden Passwdorter sind z.B. unsicher:

Jesus
123456
qwertz
admin
Mama

lhr Passwort dabei?

Geben Sie lhre Passworter niemals weiter. Schreiben Sie Passworter nicht auf oder schlieRen Sie
Zettel mit Passwortern sorgsam weg. Haufiger Fehler ist eine Passwortnotiz unter der Tastatur
oder am Bildschirm.

Q Lassen Sie fremde Personen nicht unbeaufsichtigt.

Lassen Sie z.B. Reinigungskrafte oder Handwerker nicht unbeaufsichtigt an Ihren heimischen Ar-
beitsplatz. Ist eine Beaufsichtigung nicht mdglich, stellen Sie sicher, dass Unterlagen mit perso-
nenbezogenen Daten weggeschlossen sind und lhr Bildschirm gesperrt ist.
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Q Schiitzen Sie sich vor betriigerischen E-Mails.

Offnen Sie keine E-Mails unbekannter Herkunft oder mit ,,verdachtigen“ Anhangen oder Inhalt. Bei
den folgenden Inhalten seien Sie besonders vorsichtig. Bewahren Sie Ruhe! Léschen Sie die E-Mails
oder holen Sie sich Hilfe von Personen denen Sie vertrauen

Bei den folgenden Inhalten seien Sie besonders vorsichtig.

Nachrichten von unbekannten E-Mail-Adressen

- Links mit Tippfehlern und Zusatzen wie: TinyURL, bit.ly
- Aufforderung das Passwort SOFORT zu dndern

- Betreff: SEHR DRINGEND!!!

- Unpersonliche Anschreiben: ,,Sehr geehrter Kunde...“

- Viele Rechtschreibfehler

Amazon Kundenservice gnoreply@amzon.com>

tinastill@yahoo.com
SEHR DRINGEND!!!

ehr geehrter Kunde

Hacker haben ihr Passwort gehackt!

Klicken Sie gleich hier um ihr Passwo @ sonst wird ihr Konto GESPERRT:

@amazon.com.ﬁnyurl.com/234792 2

amazonde

Im Anhang finden Sie eine Anleitung zum Download.
Mit freundlichefy
Ilhr Kundenberater

tutorial.zip

Q Schiitzen Sie sich vor betriigerischen Anrufen und Nachrichten.

Betriiger geben sich z.B. als Bekannte, Verwandte, die Polizei oder Mitarbeiter von Firmen aus
und fragen nach Ihren Bankdaten, Kreditkartennummern, Passworter oder PINs. Geben Sie diese
Informationen grundsatzlich nicht weiter. Seien Sie genauso vorsichtig bei Nachrichten von un-
bekannten Telefonnummern.

Bewahren Sie Ruhe! Bei Zweifeln holen Sie sich Hilfe von Personen denen Sie vertrauen.
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Schiitzen Sie vertrauliche Gesprache.

Haben Sie einmal etwas Vertrauliches zu besprechen? Dann suchen Sie einen Bereich auf, in wel-
chem andere Personen das Gesprach nicht mithéren kénnen.

Uben Sie Zuriickhaltung im privaten Umfeld.

Offenbaren Sie niemals vertrauliche Informationen und Bilder von anderen Personen auf sozialen
Medien. Priifen Sie aulRerdem lhre Privatsphare Einstellungen. Hier kdnnen Sie feststellen, wer
alles Ihr Profil sehen kann.

e

PSSST...

Posaunen Sie
nicht alles heraus.

Selbstverstandlich konnen Sie sich auch mit Fragen zum Thema Datenschutz an unsere Kreisver-
waltung oder unsere externe Datenschutzbeauftragte kontaktieren:

KONTAKTDATEN
datenschutz nord GmbH Tel.: 0421 6966320

Konsul-Smidt-StrafSe 88 E-Mail: dithmarschen@datenschutz-nord.de
28217 Bremen Web: www.datenschutz-nord-gruppe.de
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